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INFORME DE SEGUIMIENTO AL PLAN ESTRATEGICO
TECNOLOGIAS DE LA INFORMACION - PETI

1. INTRODUCCION

De acuerdo con las funciones y competencias otorgadas a la Asesoria de Control
Interno por la Ley 87 de 1993, el articulo 17 del Decreto 648 de 2017 que modifica el
art. 2.2.21.5.3 del Decreto 1083 de 2015, la Oficina de Control Interno realizé el
seguimiento al Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones (PETI) 2017-2020, el cual es uno de los planes que se establece en
el articulo 2.2.22.3.14. del Decreto 1083 de 2015 que fue adicionado por el articulo 1
del Decreto 612 de 2018.

El Objetivo general del Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones PETI MINAGRICULTURA es proporcionar al Ministerio de Agricultura
y Desarrollo Rural, un Plan de Tecnologias de la Informacién y las Comunicaciones
TIC's, para el periodo 2017 - 2020, que permita coordinar y repotenciar las actividades
enmarcadas dentro del Proyecto de Inversion "Red de Informacion Agropecuaria a
Nivel Nacional- RIA", que le sirva como marco de referencia y a su vez esté acorde
con las directrices del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, para contribuir con el logro de la mision y vision institucional.

2. OBJETIVO

Realizar seguimiento y evaluar el cumplimiento al Plan Estratégico de Tecnologias de
Informacién Minagricultura 2017- 2020.

3. MARCO LEGAL - CRITERIO

e Constitucion Politica de Colombia.

e Ley Estatutaria 1581 DE 2012, “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”. - Decreto Nacional 1377 de 2013, “Por
el cual se reglamenta parcialmente la Ley 1581 de 2012".

e Ley 1712 de 2014, “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras
disposiciones”.

e Decreto Reglamentario Unico 1081 de 2015 — Decreto 103 de 2015,
"Disposiciones generales en materia de transparencia y del derecho de acceso
a la informacion publica nacional.

e Resolucion 3564 de 2015, "Por la cual se reglamentan aspectos relacionados
con la Ley de Transparencia y Acceso a la Informacién Publica”.

e Decreto 415 de marzo de 2016. “Por el cual se adiciona el Titulo 35 a la parte 2
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del libro 2 del Decreto Unico Reglamentario del sector de la Funcion Publica
1083 de 2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones”.

e Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

e Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones” Titulo 9, “Politicas y Lineamientos de Tecnologias de la
Informacion”.

4. ALCANCE

Se toma como referencia aleatoria los numerales 9.4, 9.7, 11.2.4, 11.2.5, Plan de
Implementacion de Procesos y Proyectos, el cual equivale al 31% de los capitulos
principales del Plan Estratégico de Tecnologias de la Informacion - PETI.

5. METODOLOGIA

a) Con el objetivo de realizar seguimiento al cumplimiento al Plan Estratégico de
Tecnologias de la Informacién — PETI dentro del Ministerio de Agricultura y Desarrollo
Rural, se solicitd a la oficina de Tecnologias de la Informacion y las Comunicaciones,
informacion referente al alcance presentado anteriormente.

b) Se procedié a verificar el cumplimiento del alcance descrito anteriormente
6. DESARROLLO

El Ministerio de Agricultura considerd necesario realizar un proceso de actualizacion
del PETI del MINAGRICULTURA, debido a todos los ejercicios previos realizados
durante los afios 2015 y 2016, entre los que se encuentran varios proyectos y
actividades de fortalecimiento de capacidades institucionales de TICs, que sirvieron de
base para la construccion del PETI Sectorial y de desarrollos internos. Adicionalmente
el MINAGRICULTURA cuenta con una infraestructura tecnolégica, que le permita
alinear los objetivos misionales, estratégicos y de apoyo con las tecnologias de la
informacion y las comunicaciones, buscando generar valor, en el desarrollo de su
mision institucional.

Una vez se inicia este seguimiento, se ingresé a la pagina web del Ministerio, donde
se procede a descargar la version 1 del PETI del MADR 2017-2020. Se realiza una
seleccion importante de la informacion en la cual se va a realizar el seguimiento.
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Teniendo en cuenta la importancia que representa para el Ministerio este seguimiento,
de acuerdo con los parametros de auditoria se tomaron de forma aleatoria los
siguientes items:

9.4 Sistemas de informacion

9.7 Analisis financiero

11.2.4 Indicadores y riesgos

11.2.5. Plan de implementacion de procesos
Proyectos

arwnE

1.Sistemas de Informacién: La Entidad cuenta con una matriz caracterizada de
sistemas de informacion que detalla de manera mas precisa las caracteristicas de
cada uno de los sistemas, en la cual se tienen identificadas e inventariadas las
siguientes categorias:

CATEGORIAS CANTIDAD CATEGORIAS CANTIDAD
PORTALES 13 PORTALES 11
MISIONALES 14 MISIONALES 16
APOYO 13 APOYO 16
DIRECCIONAMIENTO 1 DIRECCIONAMIENTO 1
Informacién tomada del PETI FORMULARIOS 11

Informacién suministrada por la OTIC

De acuerdo con el Plan 2017-2020 en su version 1, se observa que cada una de ellas
cuenta con una descripcién que especifica sus caracteristicas.

Una vez revisada la informacion suministrada, se observa que existe una diferencia de
los catalogos descritos tal como se observa en la tabla de informacion tomada del PETI
Vs la informacion suministrada por la Oficina de las Tic, toda vez que se estan
incluyendo los formularios mientras que en el Programa Estratégico no, por lo que se
evidencia que la informacion se encuentra desactualizada. De igual forma presenta una
nota en la que indica, “Aunque los formularios no constituyen un sistema de
informacion, se describen en el Catalogo, debido a su relevancia para el negocio”, por lo
gue se afianza la observacién presentada. La anterior inconsistencia brinda informacién
no precisa a las personas interesadas en conocer este Plan al ingresar a la web del
Ministerio, incumpliendo la ley 1712 en su Articulo 9. Paragrafo 1.

Por otra parte, se observan dos archivos de catalogos descritos asi: catalogo_SI V3.0y
catadlogo_SI _V3.1. En el seguimiento realizado se observa que no se especifica la
descripcion de la actualizacion, la cual es importante para saber el motivo del ajuste
para el personal que lea el catalogo, diferente al responsable del mismo.
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De igual forma se observa que la version 3.0 presenta una fecha de actualizacion mas
reciente que la versiéon 3.1, siendo que la version 3.1 tendria que registrar una fecha de

actualizacion posterior que la 3.0.

Lo anterior se describe en las siguientes imagenes:

Version 3.0
Version | Autor Descripcion |Fecha
1.0 Eder Meneses Versidn inicial | 28/08/2016
2.0 Eder Meneses, Carlos Garcia Actualizaciéon | 27/10/2017
3.0 Eder Meneses, Juan Castafieda | Actualizacidn 13/07/2018
3.0 Eder Meneses, Juan Castafieda | Actualizacién 24/04/2018
Version 3.1
Version | Autor Descripcion |Fecha
1.0 Eder Meneses Version inicial | 28/08/2016
2.0 Eder Meneses, Carlos Garcia Actualizacién 27/10/2017
3.0 Eder Meneses, Juan Castafieda | Actualizacién 13/07/2018

Asi mismo se presenta diferencia en la cantidad de las categorias de los sistemas de
informaciéon y la sumatoria, toda vez que en el Plan Estratégico cuenta con 41
elementos mientras que el catalogo con version 3.1 cuenta con 51, observando la
desactualizacion del Plan. La anterior diferencia puede ser mal interpretada por el lector
sin saber cudl es la version real.

Dado lo anterior, se recomienda tener controles que permitan un manejo adecuado para
las versiones, asi como una persona responsable en su aprobacion.

En cuanto a las versiones de los catalogos, se observa la creacion de una nueva
categoria en temas de apoyo llamado BISIOA, que es un Sistema de Gestion de
Estadisticas para el Sistema de Informacion de Oferta Agropecuaria y Acuicola.

Durante el proceso de auditoria, la Oficina de Tecnologias de la Informacion y las
Comunicaciones, suministra evidencias observando que cuenta con una herramienta en
la que permite realizar control de los proyectos, asi como su actualizacion en el Plan.
Dado lo anterior, esta observacion se levanta.

2. Anédlisis financiero:
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Una vez solicitada la informacién de Central de Cuentas en cuanto a la Ejecucion
Presupuestal de la Oficina de Tecnologia de la Informacion y las Comunicaciones, esta
envia la siguiente imagen:

DE AGRICULTURA Y DESARROLLO RURAL
APROPIACION PROYECTO OFICINATICS
EJECUCION VIGENCIAS 2017-2020
‘CORTE: 01 DE ABRIL DE 2020
Vigencia d % Obligad
Vigencia Rubro Descripeion Apropiacién Vigente I i % C i Obligaci 9% Obligado |  Constitucién Reservas lgenciade | 1 ieaciones Reservas 18200 | pecursos no Utilizados
Ejecucion Reservas
2017]c-1789-1100-2 |S'STEATIZACION RED DE INFORMACION
[AGROPECUARIA A NIVEL NACIONAL s 7.500.000.000 | $ 7.122.942.969 95% $ 6.956.642.031 9% S - 2018 $ - 0% $ 543.357.969
ISTEMATIZAC N !
2018]c-1789-1100-2 |S'STEMATIZACION RED DE INFORMACION
AGROPECUARIA A NIVEL NACIONAL s 7.500.000.000 | $ 7.256.915.334 97% s 46278773 6% |$ 2616.042.148 2019 S asaome7a|  ome | 327.934.453
IMPLEMENTACION Y FORTALECIMIENTO DE
2015]C-1789-1100-10|NICVATIVAS TECNOLOGICAS Y DE GESTION DE LA
INFORMACION PARA EL SECTOR AGROPECUARIO.
|BOGOTA S 12.230.520.690 | $ 11.787.214.708 96% $ 9.809.492.297 80% S 1.959.663.391 2020 $ 1.732.089.390 88% $ 688.939.002
IMPLEMENTACION Y FORTALECIMIENTO DE
2020]C-1796-1100-10| NCIATIVAS TECNOLOGICAS Y DE GESTION DE LA
INFORMACION PARA EL SECTOR AGROPECUARIO.
BoGoT $ 1.324.000.000 | $ 1.316.854.884 99% S 662152231 | 50% | $ - NA s - os
FORTALECIMIENTO DE LA GESTION DE
TECNOLOGIAS DE LA INFORMACION - TI EN EL
2020]C-1799-1100-15 | MINISTERIO DE AGRICULTURA Y DESARROLLO $ 11.676.000.000 | $ 1.807.815.882 15% H 160172394 | 1% [ $ - NA H - ofs
RURAL EN FUNCION DE LA TRANSFORMACION
DIGITAL DEL SECTOR AGROPECUARIO. BOGOTA
TOTAL $ 40.230.520.690 | $ 29.291.743.777 73% $ 22211.197.725 55% $ 4.575.705.539 $ 4.281.416.165 $ 1.560.231.424

Informacién suministrada por Central de Cuentas

De la informacién anterior, se puede observar que se asignaron $27.230°'520.690 para
las vigencias 2017, 2018 y 2019, presentando una apropiacion no utilizada por valor de
$1.960°231.424 la cual no fue desembolsada por el Tesoro Nacional y que corresponde
a valores que no fueron cancelados a los proveedores por incumplimiento a los
acuerdos de niveles de servicios.

Asi mismo se observa que el 29 de diciembre de 2016 se celebré el contrato 20161110
el cual se realiz6 por licitacion publica MADR-LP-007-2016 con fecha de terminacién
hasta el 31 de julio de 2018, por un valor de $7.567°354.076.00 con vigencias futuras
distribuidas asi:

VIGENCIA VLR X VIGENCIA
2016| $ 39.000.012,00
2017 | S 4.754.750.448,00
2018 $ 2.773.603.616,00

Pese a que el contrato finalizaba el 31 de julio de 2018, se observé que se realizaron 6
prorrogas y 5 adiciones, las cuales se describen de la siguiente manera:

VALOR OBSERVACIONES FECHAS PRORROGAS
S 7.567.354.076,00 Valor Contrato
1ra prorrogay del 1 de agosto hasta el 30
3 812.953.022,00 adicién septiembre de 2018
2da prorroga y del 1 de octubre hasta el 15 de
> LR 2 IO adicion diciembre de 2018

3ra prorroga del 16 de diciembre al 17 de
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diciembre de 2018
4ta prorrogay del 18 de diciembre hasta el 17

S 406.476.511,00 adicion A cneie IS
¢ 1.517.512.308,00 Sta prf)r‘r’oga y del 18 de enero 2019 hasta el 9
adicion mayo 2019
I 2019 h 1
s 28.453.355,00 6ta prer‘r’oga y del 9 mayo 2019 hasta el 15 de
adicion mayo 2019

De la anterior informacion se puede observar que la suma de las adiciones presentadas
es de $3.781'586.474.00, evidenciando que no supera el 50% del valor del contrato que
es de $7.567°354.076,00 en cumplimiento de lo estipulado en la Ley 80 de 1993 en el
Paragrafo del Articulo 40.

De igual forma se puede observar que la tercera prorroga se realiza por dos dias; se
solicita dos dias antes del vencimiento, es decir el 14 de diciembre de 2018. Se observa
falta de planeacion y seguimiento, que controle reprocesos de las areas involucradas en
esta actividad.

Verificada la respuesta de la Oficina de Tecnologias de la Informacion y las
Comunicaciones y teniendo en cuenta que existe un plan de mejoramiento suscrito con
la Contraloria General de la Republica, se evaluaréa la pertinencia del mismo para cubrir
esta no conformidad.

Al verificar los informes en SECOP I, se observa que algunos no contienen las facturas
gue soportan el pago de los servicios prestados, asi como tampoco se encuentra el acta
del comité mensual, certificaciéon de cumplimiento del supervisor y los soportes de pago
de los aportes al sistema general de seguridad social del proveedor, incumpliendo la
CLAUSULA 5 VALOR DEL CONTRATO Y FORMA DE PAGO - PARAGRAFO
PRIMERO donde se solicita que se presenten la factura, acta del comité mensual,
pagos y demas documentos asi como el Decreto 1082 de 2015 en el Articulo
2.2.1.1.1.7.1 Publicidad en el SECOP. Lo anterior se puede evidenciar en la siguiente
imagen:

consideran meses de treinta (30) dias. PARAGRAFO PRIMERO: Los pagos se
realizaran, previa presentacion de la correspondiente factura, informe mensual donde
se refleje el comportamiento del servicio y cumplimiento de los ANS, acta de comité
mensual, certificacion de cumplimiento del Supervisor y cumplimiento en el pago de
los aportes al sistema general de seguridad social en salud y pension y ARL al tenor
de la normatividad vigente. Nota: es importante tener en cuenta que en caso de
afectarse la facturacion por incumplimiento de acuerdos de niveles de servicios (ANS)
debe reflejarse en la factura mensual. PARAGRAFO SEGUNDO: Los pagos antes

Por lo anterior se invita al responsable del proceso a dar cumplimiento a las clausulas
del contrato con el animo de brindar la informacién actualizada y a tiempo a la
ciudadania.
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De igual forma se toma como muestra el contrato 0361 de 2019 con Union Temporal
firmado el 15 de mayo de 2019 con fecha de terminacién hasta 7 meses por valor de
$2.912'268.828,82, observando que se inician los desembolsos en octubre del mismo
afio, de acuerdo con el reporte suministrado por la Oficina de TIC, registrado en la
siguiente imagen.

NOMBRE /
RAZON CDP
SOCIAL
Unién
Temporal CN $
MinAgricultura 38219 2.044.485.472,55
2019
Unién
Temporal CN 3219 $
MinAgricultura 867.783.356,27
2019
Informacion suministrada por la OTIC

VALOR

COMPROMETIDO Enero Febrero Marzo Abrii Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

$ $ $ $ $ $ $ $
s - ¥ s - ; h : h h s0s0030500 | S 79802333200 S 40492441400

s - S s . 8 8 § § § § $ - § 40747371700 §  404.960.068,00

La informaciéon mostrada en la tabla y suministrada por la Oficina de Tecnologias no
presenta coherencia frente a la primera prérroga, toda vez que alli se observa que se
realizan pagos desde julio de 2019 hasta noviembre de 2019, situacion que evidencia
debilidades en los controles de ejecucion presupuestal por parte de los responsables
del proceso.

Lo anterior se puede observar en la siguiente imagen.

Periodo de pago FECHA VALOR
1-Demayo 16 ajunio|15de 2019  |Julio 08 de 2019 $ 399.504.395,000
2- De junio 16 a julio 15 de 2019 Agosto 08 de 2019 $ 407.473.717,00
3 - De julio 16 a agosto| 15 de 2019 Septiembre 11 de 20189 || $ 392.113.460,00|
4 - De agosto 16 a sepliembre 15 de 2019 | Octubre 01 de 2019 $ 405.909.872,00(
5 — De septiembre 16 a octubre 15 de 2019 | Octubre 31 de 2019 $ 443!4.‘EiEiCJ'.DISB,(]"J"r
6 — De octubre 16 a noviembre 15 de 2019 | Noviembre 27 de 2019 | | & 404.924.414,00‘!
7- De noviembre 16 a diciembre 15 de 2019 | Pendiente por trémite de pago

Informacion tomada de la primera prérroga y adicion del contrato

De acuerdo con la informacion suministrada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, se observa que no se tenia un control sobre la
ejecucion presupuestal en la vigencia evaluada, sin embargo, se cre0 una matriz de
seguimiento presupuestal para todos los contratos suscritos por la Oficina de Tic’s, De



Version

FORMATO 8

El campo . FO01-PR-CIG-02
es de todos i ' _
INFORME AUDITORIA INTERNA DE GESTION FECHA DE EDICION

10/06/2020

igual manera se presentan las actas de seguimiento a la ejecucion presupuestal,
observando que se realiza seguimiento permanente a este presupuesto. Dado las
evidencias presentadas y el seguimiento realizado en los comités, se levanta este
hallazgo.

De igual forma solicitan una primera adicién por valor de $149'556.289,06, por 11 dias
contados a partir del 16 de diciembre de 2019 hasta el 26 de diciembre de 2019; no
obstante en la segunda prorroga y adicidn, se evidencia en la tabla del estado de
ejecucion presupuestal, que se tramita el pago por valor de $181'816,715.06, al
parecer, superando por $32’260.426 el valor solicitado de la prérroga.

En la siguiente tabla se expone lo descrito anteriormente.

 Periodo de pago - FECHA . VALOR
1 - De mayo 16 a junio 15 de 2019 Julio 08 de 2019 $399.504.395,00
2- De junio 16 a julio 15 de 2019 Agosto 08 de 2019 $407.473.717,00
3 - De julic 16 a agosto 15 de 2019 Septiembre 11 de 2019 $392.113.460,00
4 — De agosto 16 a septiembre 15 de 2019 Octubre 01 de 2019 $405.909.872,00
5 — De septiembre 16 a octubre 15 de 2019 | Octubre 31 de 2019 . $404.960.068,00
6 — De octubre 16 a noviembre 15 de 2019 Noviembre 27 de 2019 $404.924.414,00
7- De noviembre 16 a diciembre 15 de 2019 En tramite de pago ' _ $407.880.788,00
8 — De diciembre 16 a diciembre 26 de 2019 En trémite de verificacion | §181.816.715,06

Informacion tomada de la segunda prérroga y adicion del contrato

La Oficina de Tecnologias de la Informacion y las Comunicaciones aclara mediante
evidencias que la relacion de pagos del proveedor descrito anteriormente, pertenece al
reporte de los 11 dias y que el corte para el pago se realiza mensualmente; razén por la
gue se levanta esta no conformidad.

Igualmente se observa en SECOP Il que no se encuentran publicadas las facturas ni los
certificados de recibo a satisfaccién del supervisor, generando riesgos en el control de
los tiempos y calidad del servicio, tal como se describe en el contrato en la CLAUSULA
SEXTA — FORMA DE PAGO en su numeral 3. Dado lo anterior, se invita al responsable
del proceso a cumplir con lo establecido en el contrato y lo que estipula el SECOP en el
Decreto 1082 de 2015 en el Articulo 2.2.1.1.1.7.1 Publicidad en el SECOP.

la Oficina de Tecnologias de la Informacién y las Comunicaciones informa que, dado
gue no se ha liquidado el contrato 0361 de 2019, las facturas y certificaciones de
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supervision se entregaran cuando sea liquidado; Dado lo anterior esta no conformidad
se levanta y pasa a observacion.

A continuacién, se describe por medio de una tabla el movimiento de prorrogas y
adiciones del contrato 0361 de 2019.

VALOR OBSERVACIONES FECHAS PRORROGAS

del 15 de mayo hasta el 15

$2.912.268.828,00 Valor Contrato diciembre de 2019

1ra prorrogay del 16 hasta el 26 de
3 149.556.289,00 adicion diciembre de 2019
2da prorrogay del 27 de diciembre de 2019
A EIL T adicion al 1 de abril de 2020
-$ 2.857.584,00 Reduccion

3ra prorrogay | del 1 hasta el 30 de abril de

$ 356.494.966,00 adicion 2020

La anterior tabla muestra que existieron 3 prorrogas y una reduccion, que suman
$4.664°'462.966, superando por un valor de $296°059.257 el valor del contrato inicial que
es de $ 2.912'268.828,00; generando incumplimiento con los lineamientos establecidos
en la Ley 80 de 1993 en el Paragrafo del Articulo 40.

Teniendo en cuenta que esta no conformidad fue glosada también por la auditoria
realizada por la Contraloria General de la Republica, la Oficina de Tecnologias de la
Informacion presentdé un plan de mejoramiento en el cual se incluyen actividades a
ejecutar para subsanar la no conformidad.

Igualmente se observa en las facturas y adiciones que no es clara la descripcidon del
descuento a realizar para el pago; siendo importante para el valor de los descuentos en
las cuentas de cobro mensuales o prorrogas que se realizan al proveedor.

3.Indicadores y riesgos:
Indicadores.

Al verificar los Planes Estratégicos en el PETI, se observa que no se encuentran
indicadores, elemento esencial para la ruta del Ministerio en aras del cumplimiento del
Plan Nacional de Desarrollo, sin embargo, se recibe por parte de la Oficina de
Tecnologias de la Informacion y las Comunicaciones la informacion solicitada,
observando que ninguno de los indicadores presenta meta por lo que es dificil saber si
se cumplio o no el indicador.
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Lo anterior se describe en las siguientes imagenes.
INDICADORES MAPA DE PROCESOS 2017
ITEM INDICADOR FORMULA TRIMESTRE 1 TRIMESTRE 2 TRIMESTRE 3 TRIMESTRE 4
Eficacia en la atencion
1 de requerimientos al Requerimientos atendidos en menos de 8 horas 6850 4097 4295 4218
centro de servicios x100|___ x100=99,7% |__ x100=98,0% |__ x100=97,72% _ x100=98,23%
(TEAM) Total Requerimientos Recibidos 6870 4180 4395 4294
Eficacia en la realizacion
2 de cambios Cambios Realizados exitosos 29 23 8 9
del centro de servicios x 100 _x100=100% __ x100=100% _x 100 = 100% _ x 100 =100%
(TEAM) Total cambios programados 29 23 8 9
3 Zzi?\(ziad::tlzsaat;e::::o Incidentes atendidos en menos de 4 horas 957 923 761 607
L x 100 |__ x100=99,8% ___x100=99,1% ___x100=99,3% ___ x100=100%
de servicios (TEAM) - —
Total Incidentes Recibidos 959 931 766 607
Efectividad en la Sumatoria de respuestas (E, B) dadas
4 atencidn del centro de (poritem) 648 566 308 325
servicios (TEAM) x 100 _ x100=98,8% _ x100=98% _ x100=98,7% _ x100=98%
Numero de encuestas Aplicadas 656 580 312 332
Informacién suministrada por la OTIC
INDICADORES MAPA DE PROCESOS 2018
INDICADOR FORMULA TRIMESTRE 1 TRIMESTRE 2 TRIMESTRE 3 TRIMESTRE 4
Eficacia en la atencion Requerimientos atendidos en menos de 8 horas
de requerimientos al X 6850 4097 4295 4218
centro de servicios 100 _ x100=99,7% _ x100=98,0% _ x100=97,72% _ x100=98,23%
(TEAM) Total Requerimientos Recibidos 6870 4180 4395 4294
Eficacia en la realizacién de
cambios Cambios Realizados exitosos 29 23 8 9
del centro de servicios x 100 __x 100 =100% __x100=100% _x 100 = 100% _ x 100 =100%
(TEAM) Total cambios programados 29 23 8 9
Eflc.aCI'a enlaatencién Incidentes atendidos en menos de 4 horas 957 923 761 607
de incidentes al centro x100 |__ x100=99,8% _ x100=99,1% _ x100=99,3% _ x100=100%
de servicios (TEAM) Total Incidentes Recibidos 959 931 766 607
. Sumatoria de respuestas (E, B) dadas
Efectividad enla (por item) 648 566 308 325
atencin del centro de x100 | x100=98,8%  x100=98%  x100=987%  x100=98%
servicios (TEAM) Numero de encuestas Aplicadas 656 580 312 332
Informacién suministrada por la OTIC
INDICADORES MAPA DE PROCESOS 2019
ITEM INDICADOR FORMULA TRIMESTRE 1 TRIMESTRE 2 TRIMESTRE 3 TRIMESTRE 4
Eficacia en la atencion
de requerimientos al Requerimientos atendidos en menos de 8 horas 6850 4097 4295 4218
! centro de servicios x100|__ x100=99,7% _ x100=98,0% |__ x100=97,72% |___ x100=98,23%
(TEAM) Total Requerimientos Recibidos 6870 4180 4395 4294
Eficacia en larealizacién de
cambios Cambios Realizados exitosos 29 23 8 9
2 del centro de servicios x 100 __x100=100% __ x100=100% _x 100 =100% _ x 100 =100%
(TEAM) Total cambios programados 29 23 8 9
Ef”’tau‘a en laatencién Incidentes atendidos en menos de 4 horas 957 923 761 607
3 |deincidentes al centro X100 |__x100-99,8%  |__x100-991% |__x100-99,3% |__ x100=100%
de servicios (TEAM) Total Incidentes Recibidos 959 931 766 607
. Sumatoria de respuestas (E, B) dadas
Efectividad enla (por item) 648 566 308 325
4 |atencion del centro de x100 | x100-988% | x100-98% | x100=987% | x100=98%
servicios (TEAM) Numero de encuestas Aplicadas 656 580 312 332

Informacién suministrada por la OTIC
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Asi mismo se observa que los indicadores de Gestidn de Servicios Tics de las tres
vigencias presentan la misma informacion, impidiendo la medicion de la gestion de la
oficina de cada vigencia.

En cuanto a los indicadores de Gestion de informacion y Conocimiento presenta la
misma informacion de las vigencias 2018 y 2019 y tampoco presenta metas, tal como
se describe en las siguientes imagenes. Se recomienda generar controles que
garanticen la medicion a la gestion de la Oficina de acuerdo con cada vigencia.

2018
INDICADOR FORMULA CALCULO JUNIO | CALCULO DICIEMBRE
Eficacia de cumplimiento Avance de la meta PETI por periodo 62,66 66,25
icaci u imi
. P x 100 x 100 = 96,69% x 100=97,79%
PETI Institucional - -
Meta proyectada por periodo 64,08 72,91
Informacién suministrada por la OTIC
2019
ITEM INDICADOR FORMULA CALCULO JUNIO CALCULO DICIEMBRE
Eficacia d limient Avance de |la meta PETI por periodo 62,66 66,25
1 PE';Tf'at.te Cf‘mpl'm'e” ° x 100 x 100 = 96,69% x 100 = 97,79%
nstituciona Meta proyectada por periodo 64,08 72,91

Informacién suministrada por la OTIC

Respecto a Gobernabilidad TIC, se observa que para el indicador “Eficacia en la
implementacion de sistemas de informacién enmarcados dentro de los lineamientos del
proceso”, se presenta como evidencia para las vigencias 2017 y 2018 la siguiente
carpeta:

“Evidencias/Solicitud_3/Indicadores/2019/Ges_Inf_Con/1_Avance_PETI”, sin embargo,
se observa que la informacién de la carpeta corresponde a la vigencia 2019 y no a las
vigencias objeto de andlisis. La anterior apreciacion se puede observar en la siguiente
imagen.
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% Documentacion_S|_PET! 22/04/2020 241 p.1 sistemas de informacién

Evidencias/Solicitud_3/Indicadores/2019/Ges_Inf_Con/1_Avance_PETI

v < >

sado 11,8 KB =

Ahora bien, para las mismas vigencias, 2017 y 2018, se presenta el indicador “Eficacia
en el cumplimiento de la interoperabilidad de informacion con diferentes entidades”,
observando que para el 2017 se cumple por medio de un acuerdo realizado, sin
embargo, para el 2018 se describe que se mantiene el mismo acuerdo del afio anterior,
indicando su cumplimiento. Lo anterior presenta inconsistencia pues al cumplir en un
afio la meta esta no debe continuar para la siguiente vigencia a menos que se cree un
nuevo acuerdo. Por lo tanto, se hace un llamado al responsable del proceso, a revisar
los indicadores y si es el caso replantearlos, con el animo de tener coherencia en la
informacion. Lo anterior se puede observar en las siguientes imagenes:

INDICADORES MAPA DE PROCESOS 2017

INDICADOR FORMULA CALCULO JUNIO |CALCULO DICIEMBRE OBSERVACIONES
Se firmé el acuerdo de
Eficacia en el cumplimiento de la |Numero de acuerdos realizados 0 1 interoperabilidad con
interoperabilidad de informacion X 100 _x 100 =0% _ x 100 =100% la Unidad parala
con diferentes entidades NUmero acuerdo Proyectados para la vigencia 0 1 Atencidn y Reparacion

Integral de las Victimas

Numero de Sistemas de Informacion implementados
enmarcado en los lineamientos del proceso 0 1
X 100 _x100=0% _ x100=100%
Numero de Sistemas de informacién programados a 0 1
implementar para la vigencia

Eficacia en laimplementacion de
sistemas de informacién

enmarcados dentro de los
lineamientos del proceso.

Hay dos archivos que

Eficacia en laimplementacion del i L. no deben tenerse en
subsisterna de gestion de Resultado de la encuesta de diagndstico SGSI 0 1 cuenta. Corresponden
, & X 100 X 100=0% % 100=100% P

seguridad de la T N P a 2018 pero no se
X L, Maximo puntaje segun nivel de madurez 0 1 R .
informacion dejaron eliminar del

drive

Informacién suministrada por la OTIC
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INDICADORES MAPA DE PROCESOS 2018
INDICADOR FORMULA CALCULO JUNIO | CALCULO DICIEMBRE| EVIDENCIA AUDITORIA
Se mantiene vigente el

Eficacia en el cumplimiento de 1aS |[Numero de acuerdos realizados 0 1 acuerdo firmado con la
interoperabilidad de informacién X 100 _x100=0% _ x 100 =100% Unidad parala
con diferentes entidades Numero acuerdo Proyectados para la vigencia 0 1 Atencion y Reparacién

Integral a las Victimas

Numero de Sistemas de Informacién implementados
enmarcado en los lineamientos del proceso 0 1
X100 |_x100=0% _ x 100 =100%
Numero de Sistemas de informacién programados a 0 1

Eficacia en laimplementacién de
sistemas de informacién

enmarcados dentro de los

lineamientos del proceso. X K K
implementar para la vigencia

Eficacia en laimplementacidn del
subsistema de gestion de
seguridad de la

informacién

Informacién suministrada por la OTIC

Resultado de la encuesta de diagndstico SGSI 0 1
X 100 _x100=0% _ x 100 = 100%
Méximo puntaje segln nivel de madurez 0 1

Referente al indicador “Eficacia en la implementacion del subsistema de gestidon de
seguridad de la informacion” se observa que el indicador de las vigencias 2017 y 2018
es el mismo pero las evidencias son diferentes, observando que no guardan relacién los
indicadores con las evidencias, teniendo en cuenta que el resultado del indicador es
una encuesta, por lo que se sugiere revisarlos y ajustarlos.

Como conclusion de los indicadores, se observa que no se lleva un buen disefio y
medicidbn no adecuados toda vez que, como se describié anteriormente, estos no
presentan metas, son repetidos en las vigencias, por lo que pierde el norte de la
Gestidn de la Oficina, asi como su objetivo impidiendo tomar decisiones en el momento
adecuado.

Una vez evaluada la informacion suministrada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones durante el proceso auditor, en la que indica que solo
se realiz6 seguimiento a partir de 2018, no se lograron identificar evidencias exactas del
desarrollo de los sistemas de informacion y que por error involuntario en el consolidado
de las herramientas de gestién se presentd la misma informacion para los afios 2017,
2018 y 2019. Sin embargo, esta informacion ya fue corregida una vez revisada la
informacion y se aclara que las evidencias si correspondian a cada una de las
vigencias. Adicionalmente se describe que los indicadores se encuentran en el PETI
2020-2023 pero aun se encuentra en actualizacion y aprobacion. Pese a lo anterior,
esta no conformidad se mantiene toda vez que se corrobora la desactualizacion de los
indicadores de las vigencias a evaluar.

Riesgos.

Ahora bien, en lo que respecta a los riesgos para la vigencia 2017, alusivo a Gestion de
Informacién y Conocimiento, se observa que la matriz cuenta con 12 riesgos, los cuales
fueron evaluados y se observan las evidencias presentadas para los controles suscritos,
evitando asi que estos se materialicen.
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En cuanto a Gobernabilidad de Tic’s, cuenta con 6 riesgos con sus respectivos
controles, evidenciando que vienen cumpliendo con los controles para evitar su
materializacion, sin embargo, en la realizacion de backup’s, se observa que se
presentan errores en su ejecucion en la misma linea de la muestra aleatoria de la
vigencia 2017, como se puede observar en las siguientes imagenes:

Informacion suministrada por la OTIC

| backup_Mayo_2017: Bloc de notas = O X 3
Archivoe  Edicion  Formate Ver Ayuda
Backup VEAgent Semanal_HV_CL_Kennedy_ Serve Completed [
Backup VEAgent Semanal_HV_CL_Romeo_Server_ Completed
Backup MSSQL Diarico SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diarico SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures
Backup VEAgent [IFINE7_VMWARE_ON_DIA Completed/Errors ol
= PN PPN Mo cnl L T R = a ] AmmnT e Mawn Tiin M L LI e e B
< >
Informacién suministrada por la OTIC
| backup_Junio2017: Bloc de notas - O x
Archive  Edicidn  Formate  Ver  Ayuda
Backup MSSQL Semanal SQL_Apolo Sem2 Completed/Failures A
Backup Diario Oracle HERCULES_MNomina_SIGEP Completed
Backup VEAgent Semanal HV_CL_Tutankamon_S5e Completed
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup Diario Oracle HERCULES_MNomina_SIGEP Completed
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup M5SQL Diario SQL_Apolo Mar_Jue_Dom Completed/Failures
Backup VEAgent |MIWAGN]7 VMWARE_ON_DIA Completed/Failures v
< >
Ln 116, Col 45 100%  Windows (CRLF) UTF-16 LE
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| backup_Agosto2017: Bloc de notas - O *
Archive Edicién  Formate  Ver  Ayuda
Backup VEAgent TUTANKAMOMN1_HPRV_ON_DIA Completed/Errors full ~
Backup MSSQL Semanal_SQL_COLON_Sem2 Completed diff
Backup VEAgent Semanal_HV_CL_Romeo_Server_ Completed full
Backup VEAgent ROMEO1_HPRV_ON_DIA Completed/Errors full
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures full
Backup MSSQL Diario_SQL_Apolo Mar_Jue_Dom Completed/Failures diff
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apole Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans
Backup VEagent [IFIN7 VMHARE_ON_DIA Completed/Errors full
< >
Ln 172, Col 45 100%  Windows (CRLF) UTF-16 LE

Informacién suministrada por la OTIC

Lo anterior puede generar el riesgo de pérdida de la informacion dado que, al generar
errores en copias de respaldo, no se puede recuperar dicha informacion al realizar
restauraciones.

En la siguiente imagen se puede observar la evidencia que no se pudo restaurar una
copia de respaldo de mayo de 2017:

"l Log_Restore_Maya2017: Bloc de notas - m} X

Archive Edicion Formato  Ver  Ayuda

Normal] From: RSM@aristoteles.minagricultura.gov.co "* Time: 5/17/2817 9:36:52 AM FS
Restore session 2817/85/17-46 started.

[Normal] From: VEPALIE_HYPERVEma-jamsica.minagricultura.gov.co “/HyperV" Time: 17/85/2817 9:36:54 a. m.
Starting restore of VM(s) ... :
' 'Bolivar_HP_SITESCOPE' (GUID: 16193384-87D2-4421-9D7B-211D79A77FDD)' - Full

[Mormal] From: VEPALIE_HYPERV@ma-jamaica.minagricultura.gov.co “"/HyperV" Time: 17/85/2817 9:36:55 a. m.
Virtual Machine ''Bolivar_HP_SITESCOPE' (GUID: 16193384-87D2-4421-9D7B-211D79A77FDD)":
Restoring to host 'ma-jamaica.minagricultura.gov.co' ...

[Mormal] From: OB2BAR_VSSBAR@ma-jamaica.minagricultura.gov.co "HyperV" Time: 5/17/2817 9:36:56 AM
Performing Restore.

[Major] From: OB2BAR_VSSBAR@ma- jamaica.minagricultura.gov.co "HyperV"™ Time: 5/17/2817 9:36:57 AM
Cannot restore session '2817/85/16-83'.

[Major] From: OB2BAR_VSSBARG@ma- jamaica.minagricultura.gov.co "HyperV" Time: 5/17/2817 9:36:57 AM
Restore failed.

[Major] From: VEPALIB_HYPERV@ma-jamaica.minagricultura.gov.co "/HyperV" Time: 17/85/2817 9:36:57 a. m.
Virtual Machine ''Bolivar_HP_SITESCOPE' (GUID: 16193384-87D2-4421-9D7B-211D79A77FDD)":
V5SS restore failed.

[Major] From: VEPALIB_HYPERV@ma-jamaica.minagricultura.gov.co “/HyperV" Time: 17/85/2@817 9:36:57 a. m.
VS5 Agent finished with errors.

[Mormal] From: RSM@aristoteles.minagricultura.gov.co "™ Time: 5/17/2817 9:36:57 AM
OB2BAR application on "ma-jamaica.minagricultura.gov.co" disconnected.

[Mormal] From: RSM@aristoteles.minagricultura.gov.co "™ Time: 5/17/2817 9:37:24 AM
Restore Statistics:

Session Queuing Time (hours) 2.88

Completed Disk Agents .
Failed Disk Agents ....
Aborted Disk Agents ...

= = In1 Call AN Windnws (CRIF} UTF-161F
Informacién suministrada por la OTIC
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Es importante llevar a cabo controles que permitan el seguimiento a las actividades que
presentan los errores evidenciados en las imagenes anteriores, con el fin de garantizar
Su ejecucion total y asi evitar la materializacion del riesgo.

En lo que se refiere a Gestion Servicios Tics, se observa que cuentan con 6 riesgos,
presentando las respectivas evidencias de los controles propuestos para evitar su
materializacién. En cuanto al control de Copias de respaldo de la informacion, en las
evidencias se observa que se genera cierta cantidad de errores en algunas lineas al
realizar las copias. Lo anterior se puede evidenciar en las siguientes imagenes tomando
una muestra los mismos tres meses.

| *backup_Junio2017: Bloc de notas - o X
Archivo  Edicion  Formato  Ver Ayuda
List of Sessiocns A
Cell Manager: aristoteles.minagricultura.gov.co
Creation Date: 9/14/2017 18:13:51 AM
Session Type Specification Status Mode Start Time Queuing Duration GB Written # Media # Errors # W
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  6/1/2017 18:35:07 AM 2:00 0.08 1 1
Backup Mensual_Servidor_Marx_E_FL Platafor Completed full 6/1/2017 11:00:06 AM @:e0 428.92 1 @
Backup MSSQL Diarie_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans  6/1/2817 11:35:87 AM 8:00 8.12 1 1
Backup Mensual_Servidor_Marx_J_FL_SECRETAR Completed/Failures full 6/1/2817 12:80:86 PM @:88 68.39 1 @
Backup M55QL Diario_SQL_Apeclo_Mar_Jus_Dom Completed/Failures trans 6/1/2017 12:35:87 PM @:e0 2.e9 1 1
Backup MSSQL Diarie_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans  6/1/2817 1: 8: 8.13 1 1
Backup Mensual_servidor_Marquez_Antivirus Completed/Failures full 6/1/2017 1: a: 2.80 1 2
Backup M55QL Diario_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans 6/1/2017 2 @ 2.e9 1 1
Backup MSSQL Diarie_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans  6/1/2817 3 8: 8. 1 1
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  6/1/2017 4 a: . 1 1
Backup Mensual_Servidor_Marx_K_FL_DESPACHO Completed full 6/1/2017 5 @ 4. 1 @
Backup MSSQL Diarie_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans  6/1/2817 5: 8: a. 1 1
Backup Mensual_Servidor_Marx_M_FL_S5G_Sub_F Completed full 6/1/2017 6: 1: . 1 2
Backup MSSQL Diaris_SQL_Apolo_Mar_Jus_Dom Completed/Failures trans  6/1/2817 6: a: 1 1
Backup VEAgent Diario_HV_CL_Kennedy_Server Completed incr 6/1/2817 7: 8: 1 8
Backup VEAgent Diario_HV_CL_Romeo_Server_A Completed incr 6/1/2017 7: a: 1 [
Backup Mensual_Servidor_Marx_0_SIG Completed full 6/1/2017 8: a: 1 a
Backup MSSQL Diarie_SQL_Apelo_Mar_Jue_Dom Completed/Failures diff 6/1/2817 8: 8: 1 1
Backup Mensual_Servidor_Marx_P_FL_AGRONET Completed full 6/1/2817 9: 8: 1 8
Backup Mensual_Servidor_Scorsese_FTPMINAGR Completed full 6/1/2817 18: a: 1 @
Backup Diario_Oracle HERCULES_Momina_SIGEP Completed full 6/2/2817 5: a: 2 @
Backup IDB Diario_IDB Completed/Failures full 6/2/2817 6: a: 1 @
Backup MSSQL Mensual_SOL_Tarzan_Sharepoint Completed full 6/2/2017 9: a: 1 @
Backup Mensual_Oracle HERCULES Nemina_SIGE Completed/Failures full 6/2/2817 9: a: 1 @
Mensual_Servidor_Aristoteles Completed/Errors full 6/2/2817 9 8: 1 1
Backup VEAgent Diario_HV_CL_Kennedy_Server Completed incr 6/2/2017 8 a: 1 ]
Backup MSSQL Semanal_SQL_Apole_Seml Completed/Failures full 6/3/2817 1 8: 8: . 1 1
Backup M55QL Semanal_SQL_COLON_Seml Completed full 6/3/2817 12:45:87 AM @8:88 8:88 8.16 1 a
Backup Diario_Oracle_HERCULES_Nomina_SIGEP Completed full 6/3/2817 5:35:86 AM @:88 8:22 69.66 3 @
Backup M55QL Semanal_SQL_COLON_Seml Completed diff 6/3/2817 8:15:87 AM @:00 @:00 8.8l 1 @
Backup VEAgent Semanal HV_CL_Tutankamon_Se Completed full 6/3/2817 1:38:88 PM @:00 @:e7 27.56 1 @
Backup MSSQL Semanal SOL COLON Seml Completed diff 6/3/2817 8:15:87 PM @:088 2:00 2.8l 1 @ o
< >
Ln 32, Col2 0% Windows (CRLF) UTF-16 LE
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Informacién suministrada por la OTIC
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| *backup_Agosto2017: Bloc de notas - a x
Archivo Edicion Formato Ver Ayuda

List of Sessiens ~
Cell Manager: aristoteles.minagricultura.gov.co

Creation Date: 9/14/2817 1@:12:41 AM

Session Type Specification Status Mode Start Time Queuing Duration GB Written % Media # Errors & W
Backup MS50L Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures Full 8/1/2017 12:18:06 AM 2:00 2:02 8.21 1 2
Backup MSSQL Mensual_SQL_Systemcenter Completed/Failures full 8/1/2817 &:080 8:50 8:56 @.86 1 5
Backup IDE Diario_IDE Ceompleted/Failures full 8/1/2817 & @:56 1:04 14.85 1 @
Backup MSSQL Mensual_SQL_TARIFICADOR Completed full 8/1/2017 7:45:86 AM 2:00 @:e3 .34 1 @
Backup MS5QL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures diff  8/1/2017 8:18:86 AM ©:00 0:01 8.84 1 1
Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans = 8/1/2817 8:35:87 AM 8:00 8:01 8.88 1 1
Backup MSSOL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/1/2817 9:38:87 AM 8:00 8:081 8.12 1 1
Backup Mensual_Servidor_Marx_F_Backup_User Completed/Failures full 8/1/2917 10:90:06 AM 1:26 2:02 78.20 1 a
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans 8/1/2017 10:35:07 AM 2:00 2:02 @.e9 1 2
Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans = 8/1/2817 11:35:88 AM 8:00 8:02 8.13 1 2
Backup MSS0L Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/1/2017 12:35:08 PM 0:00 8:02 2.89 1 2
Backup MSS0L Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/1/2017 0:00 8:02 8.14 1 2
Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed/Failures trans /172817 8:00 8:02 8.20 1 2
Backup MSSQL Diario SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/1/2817 8:08 8:02 8.11 1 2
Backup MSSQL Mensual_SQL_ARCHIVING2@13 Completed/Failures full 8/1/2017 2:00 2:86 3.96 1 3
Backup Mensual_Servidor_Marx_M_FL_S5G_Sub_F Completed full 8/1/2017 2:00 1:15 27.24 1 @
Backup MS5QL Mensual_SQL_COLON Completed full 8/1/2017 1:12 1:17 @.e7 1 @
Backup MSSOL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/1/2817 8:00 8:02 8.89 1 2
Backup Mensual_Servidor_Marx_N_FL_S5G_Sub_A Completed full 8/1/2017 8:20 8:39 11.46 1 a
Backup Mensual_Servider_Marx_0_SIG Completed full 8/1/2017 @:00 8:41 39.98 1 @
Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed/Failures diff 8/1/2017 8:00 8:82 8.84 1 2
Backup Mensual_Servidor_Marx_P_FL_AGRONET Completed full 8/1/2017 2:00 1:02 61.93 1 @
Backup Mensual_Servidor_Scoersese_FTPMINAGR Completed full 8/1/2017 2:00 2:17 17.64 1 @
Backup IDE Diario_IDE Ceompleted/Failures full 8/2/2817 5:88:88 AM @:00 @:11 14.87 1 @
Backup E2818 Mensual DAG_EXCH_ Completed/Errors full 8/2/2017 @:88 2:39 53@.48 1 1
Backup MSSQL Mensual_SQL_ARCHIVING2@13 Completed/Failures full 8/2/2017 2:00 2:08 3.96 1 3
Backup MSSQL Mensual_SQL_ARCHIVING2@813 Completed/Failures full 8/2/1817 8:00 8:87 3.96 1 3
Backup MS5QL Mensual_SQL_LYNC2013 Completed full 8/2/2017 @:00 @:86 @.55 1 @
Backup MSSQL Mensual_SQL_SQLADMON Completed full 8/2/2017 2:00 9:20 34.71 1 @
Backup MSSQL Mensual_sSQL_SQLMADR Completed full 8/2/2017 0:03 0:08 1.13 1 a
Backup Mensual_Servidor_Aristoteles Completed full 8/2/2817 5:88:85 PM @:00 3:14 852.95 1 @
Backup Mensual_Filessystem_Backup_Bolivar Completed full 8/2/2817 5:83:33 PM @:83 1:85 58.82 1 a
Backup VEAgent ROMEO1_HPRV_ON_DIA Completed/Errors full 8/2/2017 18:30:07 PM 8:23 1:17 152.39 1 2
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures full 8/3/2017 12:10:06 AM 2:00 2:02 @8.21 1 2
Backup IDE Diario_IDE Ceompleted/Failures full 8/3/2017 5:88:88 AM @:00 @:11 14.11 1 @
Backup MSS0L Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures diff 8/3/2017 8:18:86 AM 0:00 8:02 8.84 1 2
Backup MSS0L Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  8/3/2017 8:35:86 AM 0:00 8:02 2.89 1 2 ©
< >

Informacién suministrada por la OTIC

Es importante llevar a cabo controles que permitan el seguimiento a las actividades que
presentan los errores evidenciados en las imagenes anteriores, con el fin de garantizar
Su ejecucion total y evitar asi evitar la materializacion del riesgo.

Una vez evaluadas las evidencias suministradas por la Oficina de Tecnologias de la
Informacién y las Comunicaciones durante el proceso auditor, se observa que se realiza
una actualizaciéon a un procedimiento de Politica de TI, no obstante, este no ha sido
publicado en el sistema integrado de gestion. Dado lo anterior esta no conformidad se
mantiene.

Respecto al riesgo “No disponibilidad de la plataforma tecnolégica”, se observa que en
la evidencia llamada “casos gestion proveedor”, presenta en algunos casos que no se
ha cerrado de solicitudes realizadas o que aun esta pendiente de ejecucion, por lo que
al parecer no se realiza seguimiento a estos casos. Esta falta de diligenciamiento puede
presentar variacion en los pagos al proveedor toda vez que, en caso de no verse
reflejado el cierre del caso, no puede presentarse como pago el servicio prestado. Lo
anterior se puede observar en la siguiente imagen:
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Informacién suministrada por la OTIC

Revisadas las evidencias suministradas por la Oficina de Tecnologias de la Informacion
y las Comunicaciones durante el proceso auditor, se observa que se cuenta con una
herramienta la cual administra un solo profesional donde se tiene el control de las
actividades realizadas por el proveedor para cerrar los casos, adicionalmente se cuenta
con seguimiento mensual de las actividades donde se indica su cierre. Dado lo anterior
esta no conformidad se levanta.

Para la vigencia 2018 alusivo a Gestion de Informacion y Conocimiento, se observa que
este cuenta con 9 riesgos, de los cuales se presentan las respectivas evidencias de
cada uno de los controles que ayudan a evitar que se materialice algun riesgo.

En lo referente a Gobernabilidad de Tic’s, este cuenta con 6 riesgos con sus controles,
evidenciando que vienen cumpliendo con los controles para su mitigacion, sin embargo,
en temas de copias de respaldo, se toma como muestra tres meses de 2018
observando que se presentan errores y fallas en su ejecucion en la misma linea como
se puede observar en las siguientes imagenes:
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Session Type Specification Status Mode Start Time Queuing Duration GB Written # Media # Errors #
Backup MSSQL Diaric_SQL_Apolo_Mar_Jue_Dom Completed Full 5/1/2018 12:18:87 AM 8:08 @:e1 8.47 1 [
Backup VEAgent Franklin-pitagoras Completed/Errors full 5/1/2018 1:00:87 AM @:e8 a:43 195.89 2 5
Backup VEAgent Cl-Emiratos-ma-granadadia Completed/Failures incr 5/1/2018 5:00:88 AM @:e8 8:22 44.35 2 2
Backup VEAgent Remeo-mistral Completed full 5/1/2018 7:18:87 AM @:08 @:48 198.51 2 e
Backup MSSQL Diarie_SQL_Apolo_Mar_Jue_Dom Completed diff 5/1/2818 8:18:07 AM 8:08 8:02 8.04 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 8:35:06 AM 2:00 @:e1 8.10 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 9:3@:06 AM 2:00 @:e1 8.15 1 8
Backup VEAgent Kennedy-laforet Completed/Errors full 5/1/2018 18:80:88 AM @:08 @:52 154.93 1 1
Backup MSSQL Diarie_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 18:35:86 AM 8:08 @:e1 8.11 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 11:35:13 AM 2:00 @:e1 8.17 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 12:35:21 PM 2:00 @:e1 8.11 1 8
Backup MSSQL Diarie_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 1:35:86 PM 8:08 @:e1 8.17 1 8
Backup MSSQL Diaric_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 2:35:86 PM 8:08 @:e1 8.11 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 3:35:87 PM 2:00 @:e1 8.17 1 8
Backup MSSQL Diaris_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 4:35:07 PM 9:00 @:01 8.11 1 8
Backup MSSQL Diaric_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 5:35:86 PM 8:08 @:e1 8.17 1 8
Backup MSSQL Diaric_SQL_Apolo_Mar_Jue_Dom Completed trans  5/1/2018 6:35:86 PM 8:08 @:e1 8.11 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed diff 5/1/2018 8:18:07 PM 2:00 @:e1 2.96 1 8
Backup VEAgent Cl-Emiratos-ma-granadadia Completed/Failures incr 5/2/2018 5:00:86 AM @:e8 8:22 44.38 1 2
Backup Mensual_Filessystem_Backup_Bolivar Completed full 5/2/2018 3:85:23 PM @:08 1:86 62.28 1 e
Backup E2@1@ Mensual DAG_EXCH_ Completed/Errors full 5/2/2818 5:49:55 PM @:08 2:19 614.44 1 2
Backup IDB Mensual_IDB Completed full 5/2/2018 5:58:57 PM @:e8 2:12 16.67 1 8
Backup MSSQL Diaris_SQL_Apolo_Mar_Jus_Dom Completed full 5/3/2018 12:10:07 AM 9:00 @:01 8.48 1 8
Backup VEAgent Cl-Emirates-ma-granadadia Completed/Failures incr 5/3/2018 5:00:87 AM @:08 @:20 44.38 1 2
Backup MSSQL Diario_SQL_Apolc_Mar_Jue_Dom Completed diff 5/3/2018 8:18:86 AM 8:80 @:81 8.84 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/3/2018 8:35:06 AM 2:00 a:00 2.09 1 8
Backup MSSQL Diaris_SQL_Apolo_Mar_Jue_Dom Completed trans  5/3/2018 9:30:07 AM 9:00 @:01 8.13 1 8
Backup Mensual_servider_Marquez_Antivirus Completed full 5/3/2018 18:34:15 AM @:08 @:29 3.15 1 e
Backup MSSQL Diario_SQL_Apolc_Mar_Jue_Dom Completed trans = 5/3/2018 18:35:86 AM 8:80 @:e0 8.1e 1 8
Backup M55QL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  5/3/2018 11:35:86 AM 2:00 @:e1 8.14 1 8
Backup MSSQL Diaris_SQL_Apolo_Mar_Jue_Dom Completed trans  5/3/2018 12:35:11 PM 9:00 @:01 8.1a 1 8
Backup Mensual_servider_Marquez_Antivirus Completed full 5/3/2018 5:39:31 PM @:08 @:26 3.16 1 e
Backup Completed/Errors full 5/3/2018 5:39:39 PM @:08 4:10 517.48 1 2
Backup Mensual_Servidor_Marx_L_FL_ORFEQ Completed/Errors full 5/3/2018 6:26:23 PM @:e8 16:54 655.42 1 6
< >

Ln 40, Col 66 80% Windows (CRLF) UTF-16 LE
Informacion suministrada por la OTIC
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Session Type Specification Status Mode Start Time Queuing Duration GB Written # Media # Error

Backup Mensual_Servidor_Marx_G_Ortofotes_F Completed full 6/1/2018 12:3@8:53 AM 1:18 3:53 358.9@ 1

Backup VEAgent Franklin-pitagoras Completed/Errors full 6/1/2018 1:00:87 AM 2:00 2:58 157.28 1

Backup MSSQL Mensual_SQL_Tarzan_Sharepeint Completed/Failures full 6/1/2018 3:00:07 AM 1:23 1:34 18.26 1

Backup VEAgent Cl-Emiratos-ma-granadadia Completed/Errors inecr 6/1/2018 5:80:87 AM @:e0 @:33 44.7@ 1

Backup MSSQL Mensual_SQL_Systemcenter Completed full 6/1/2018 6:00:87 AM 2:00 2:84 2.86 1

Backup VEAgent Romeo-ma-tokio Completed full 6/1/2018 6:00:87 AM 2:00 8:42 86.92 1

Backup VEAgent Romeo-mistral Completed full 6/1/2018 7:18:87 AM @:e0 @:45 176.87 2

Backup Mensual_servidor_Mozart Completed full 6/1/2818 8:88:86 AM a:e8 4:36 312.48 1

Backup VEAgent Franklin-hopper Completed/Errors full 6/1/2018 8:00:07 AM 2:00 8:49 102.66 2

Backup VEAgent Romeo-morgan Completed/Errors full 6/1/2018 8:00:88 AM @:49 2:86 83.24 1

Backup VEAgent Tutankamon-wiedemann Completed full 6/1/2818 9:88:88 AM a:88 1:15 218.26 2

Backup VEAgent cl-emiratos-magrecia Completed/Errors full 6/1/2818 1@:00:87 AM 2:00 4:49 489.13 3

Backup WEAgent Kennedy-laforet Completed/Errors full 6/1/20818 18:88:83 AM @:15 1:12 198.67 2

Backup MS5QL Semanal_SQL_SQLADMON_Sem_CINT Completed full 6/1/2018 11:38:86 AM 1:86 1:21 38.17 1

Backup Semanal_Marconi_MYSQL_Seml Completed full 6/1/2818 3:00:88 PM 1:00 1:18 24.98 1

Backup Mensual_servidor_Marquez_Antivirus Completed full 6/1/2018 4:00:08 PM 2:10 8:45 3.16 1

Backup VEAgent tutankamon-Borges Completed/Errors full 6/1/2018 4:87:87 PM @:e0 1:@3 162.18 2

Backup Mensual_Servidor_Marx_K_FL_DESPACHO Completed/Errors full 6/1/2818 5:80:86 PM 2:00 13:85 714.45 1

Backup Mensual_Servidor_Marx_H_FL_DES_VICE Completed/Errors full 6/1/2018 5:00:06 PM 2:00 7:59 494,55 1

Backup VEAgent Cl-Emiratos-ma-granadadia Completed/Errors inecr 6/6/2018 5:80:87 AM @:e0 @:33 44.71 2

Backup Mensual_servidor_Marquez_Antivirus Completed full 6/6/2818 18:18:58 AM a:88 8:35 3.16 1

Backup MSSOL Diario SQL_Apolo_Mar_Jue_Dom Completed Full 6/7/2018 12:10:86 AM @00 8:01 a.58 1

Backup VEAgent Cl-Emiratos-ma-granadadia Completed/Errors inecr 6/7/20818 5:88:06 AM @:80 8:33 44.71 1

Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed diff 6/7/2018 8:18:87 AM @:00 8:81 8.es 1

Backup MSSOL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  6/7/2018 8:35:06 AM @00 8:01 @.11 1

Backup Completed full 6/7/2018 9:11:43 AM @:00 6:38 713.1@ 1

Backup Completed/Errors full 6/7/2018 9:21:22 AM @:e0 17:45 587.42 1

Backup MSSOL Diario SQL_Apolo_Mar_Jue_Dom Completed trans  6/7/2018 9:30:06 AM @00 8:01 8.15 1

Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans 6/7/2018 1@:35:06 AM 2:00 2:el .11 1

Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed trans  6/7/2018 11:35:86 AM @:00 8:81 8.17 1

Backup MSSOL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  6/7/2018 12:35:87 PM a:e0 8:01 a.11 1

Backup MSSOL Diario_SQL_Apolo_Mar_Jue_Dom Completed trans  6/7/2018 1:35:16 PM @00 8:01 8.17 1

Backup MSSQL Diaric_SQL_Apelo_Mar_Jue_Dom Completed trans  6/7/2018 2:35:87 PM @:00 8:01 8.11 1

Backup MSSQL Diario_SQL_Apoclo_Mar_Jue_Dom Completed trans  6/7/2818 3:35:86 PM @:008 8:81 a.17 1

Backup MSSQL Diario_SQL_Apolo_M Completed trans 6/7/2018 4:35:86 PM 2:00 2:e1 .11 1 v
< >

Ln 37, Col 66 0% Windows (CRLF) UTF-16 LE

Informacion suministrada por la OTIC

Lo anterior expone la materializacion del riesgo, en la pérdida de la informacién dado
gue, al generar errores en copias de respaldo, no se puede recuperar dicha informacion
al realizar restauraciones.
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En lo que se refiere a los riesgos de Gestion Servicios Tics, se observa que cuentan
con 6 riesgos, presentando las respectivas evidencias de los controles propuestos para
evitar su materializacion. Se evidencia que las alertas de las pruebas de
vulnerabilidades a ORFEO son bajas, de acuerdo con las pruebas realizadas y
demostradas en la informacion suministrada.

Sin embargo, se observa un informe de resultado de riesgo de vulnerabilidades
efectuado el 28 de diciembre de 2018 al DNS beneficiarios.minagricultura.gov.co de la
IP 172.20.50.157 del OS Microsoft Windows Server 2012 R2, presentando los
siguientes resultados:

beneficiarios.minagricultura.gov.co

4 106

CRITICAL HIGH MEDIUM Low INFO

De la anterior imagen, podemos concluir que no hay riesgos criticos, sin embargo,
existen 12 riesgos altos y 33 medios, de los cuales no se anexan evidencias de
seguimiento. Debido a que es una cantidad representativa de riesgos altos, se sugiere
realizar las actividades propuestas en el informe del proveedor para superarlas y
minimizar la materializacion de esos riesgos y en procura de evitar la vulnerabilidad a
los sistemas del Ministerio.

De igual forma se realizdé una prueba de vulnerabilidad el 28 de diciembre de 2018 al

DNS MA-Suiza.minagricultura.gov.co de la IP 172.20.50.147 al OS Linux Kernel 4.4 on
Ubuntu 16.04 (xenial) que dan como resultado la siguiente informacion:

172.20.50.147

HIGH MEDIUM

De lo anterior, se evidencia que no se detectaron riesgos de vulnerabilidades, no
obstante lo anterior, se presentan 28 items informativos los cuales se deben tener en
cuenta para que posteriormente no se conviertan en vulnerabilidades.

Asi mismo se realizé una prueba de vulnerabilidad al DNS SICCAS el 27 de diciembre
de 2018, presentando los siguientes resultados:
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Session Type Specification Status Mode Start Time Queuing Duration GB Written # Media # Errors # Warni
Backup VEAgent LAZAROS_VMWARE_ON_DIA Completed/Errors full 5/19/2017 6:00:87 PM 1:08 12:38 79@.08 1 2
Backup VEAgent Diario_HV_CL_Kennedy_Server Completed incr 5/19/2017 8:08:09 PM B:00 8:14 43.81 2 8
Backup MSSQL Semanal_SQL_Apolo_Sem3 Completed/Failures full 5/28/2017 12:85:87 A @:08 @:81 @a.48 1 1
Backup MSSQL Semanal _SQL_LYNC2813_Sem3 Completed full 5/28/2017 12:15:87 A @:08 @:81 .88 1 @
Backup MSSQL Semanal_ SQL_ARCHIVING2813 Sem Completed full 5/2@/2017 @:08 @:81 3.58 1 @
Backup MSSQL Semanal_SQL_COLON_Sem3 Completed full 5/28/2017 @:08 @a:0e @.16 1 @
Backup Semanal_Servidor_Scorsese_FTPPRENSA Completed full 5/2@/2017 @:00 4:45 706.9@ 1 @
Backup Semanal_Servidor_Mezart_Sem3 Completed/Errors full 5/2@/2017 @:08 3:88 224.81 1 38
Backup VEAgent Semanal_HV_CL_Kennedy Serve Completed full 5/20/2017 1:01 1:42 58.32 1 a
Backup VEAgent Semanal_HV_CL_Romeo_Server_ Completed full 5/20/2017 8:27 8:45 48.29 1 a
Backup WEAgent Semanal_HV_CL_Romeo_Server_ Completed/Failures full 5/28/2017 8:08 2:48 8.08 2 18
Backup MSSQL Diario_SQL_Apole_Mar_Jue_Dom Completed/Failures full 5/23/20817 12:18:67 A 8:08 8:03 8.48 1 1
Backup Diario_Oracle HERCULES_Nomina_SIGEP Completed full 5/23/2017 5:35:86 AM @:08 @:16 6@.42 2 @
Backup y_Mar_Jue_Dom Completed/Failures diff 5/23/2017 8:18:86 AM @:08 @:81 .83 1 1
Backup _Mar_Jue_Dom Completed/Failures 5/23/2017 8: 8 . 1 1
Completed/Failures H 8 - 4 7
Backup VEAgent TUTANKAMON7_HPRV_ON_DTA Completed 5/23/2017 8 a: @ - 1 @
Backup MSSQL Diario_SQL_Apole_Mar_Jue_Dom Completed/Failures trans 5/23/2017 9:30:07 AM @:00 @:01 8.12 1 1
Backup E201@ Diario_DAG_EXCH_Majusa Completed diff 5/23/2017 18:11:26 A @:08 @:27 87.01 1 @
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2017 18:35:67 A 2:00 2:01 a.10 1 1
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2017 11:35:67 A 9:00 9:01 8.22 1 1
Backup VEAgent TUTANKAMON3_HPRV_ON_DIA Completed full 5/23/2017 11:54:51 A @:08 2:86 315.17 1 @
Backup MSSQL Diario_SQL_Apolc_Mar_Jue_Dom Completed/Failures trans  5/23/2@817 12:35:87 P 8:00 8:81 8.89 1 1
Backup MSSQL Diario_SOL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2017 1:35:06 PM 2:00 2:01 8.13 1 1
Backup E2081@ Diario_DAG_EXCH_M Completed diff 5/23/2017 2:88:87 PM @:e8 @:26 98.91 1 @
Backup MSSQL Diario_SQL_Apole_Mar_Jue_Dom Completed/Failures trans = 5/23/2017 2: 8:08 8:01 8.09 1 1
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2017 3: 2:00 2:01 8.13 1 1
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2817 4: 9:00 9:01 a.09 1 1
Backup MSSQL Diario_SQL_Apole_Mar_Jue_Dom Completed/Failures trans = 5/23/2817 5: 8:08 8:01 8.14 1 1
Backup VEAgent EMIRATOS_HPVRII_ONDIA Completed/Errors full 5/23/2017 & @8:88 28:28 389.08 3 1
Backup MSSQL Diario_SQL_Apolo_Mar_Jue_Dom Completed/Failures trans  5/23/2017 &: 2:00 2:01 2.09 1 1

Informacién suministrada p(_)-r_l'é oTIC

siccas.minagricultura.gov.co

CRITICAL HIGH MEDIURM

En la imagen anterior se observa que existen 12 riesgos altos y 32 medios, por lo cual
se sugiere ejecutar las recomendaciones brindadas en ese informe para evitar que se
vulnere el sistema.

Evaluadas las evidencias por parte de la Oficina de Tecnologias de la Informacion y las
Comunicaciones durante el proceso auditor, se observa que se realiza una
actualizacion del Sistema de Gestion de Seguridad de la Informacion, no obstante, se
llevaran a cabo otras actividades como el inventario de activos de la informacién y el
analisis de riesgos. Dado lo anterior esta no conformidad se mantiene.

Para la vigencia 2018 alusivo a Gestion de Informacion y Conocimiento, se observa que
esta cuenta con 9 riesgos, de los cuales se presentan las respectivas evidencias de
cada uno de los riesgos tales como, ayudas de memorias, listados de asistencias,
seguimientos, politicas, entre otros, con el &nimo de evitar la materializacion de algin
riesgo.

En cuanto a Gobernabilidad de Tic’s, cuenta con 5 riesgos con sus respectivos
controles, evidenciando su cumplimiento y evitando su materializacion, sin embargo, en
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el Plan de accion 2019, no se observa el seguimiento o cumplimiento a las actividades,
tal como se puede observar en la siguiente imagen:

4 3. Nombre del responsable del irea: Daniel Mauricio Rozo garzén

5 Actividades Yigencia Seguimiento Ejecucion

2z

Atributos [ 24. Unidad
4

- 17_Fecha | 18. Fecha
15_ Actividad 16_ Yalor Inioial Final

el
Indicador

25. Avance 26 Dbservacion al avance

9630000000 WOU20I9 w2201 Documen to Cumplimiento | Riimero

6063312000 wonzots w201 Documen to

g

Cumplimienta [ Riimero

9630000000 HOUZOS w201 Informe elaborado [ TYIEERE SUIRTIT O 0| 2 Gestion | Eficacia | Cumplimiento [ Miimero

z

Cumplimienta

8560000700  wHOZIS w201 Informe elaborado | feEMudoRdRla oy mogung | Eficasia | Cumplimiento | Miimero

z

Cumplimienta

£

Cumplimienta | Mimers

fiareltablero deindioadores que | ¢ gegngooron|  wo20m w01 Tablera de indic adares
it3 controlat a gesticn de Ti

Informacién suministrada por la OTIC

Es de aclarar que no diligenciar el Plan de Accién puede implicar el incumplimiento de
las metas propuestas para la vigencia por el Ministerio de Agricultura, y por ende el
incumplimiento de las metas propuestas por el gobierno en el PND. Por lo anterior se
recomienda realizar el seguimiento respectivo al plan de accion, garantizando que las
actividades suscritas se cumplan y sean eficaces.

En lo que se refiere a Gestion Servicios Tics, se observa que cuentan con 2 riesgos,
presentando las respectivas evidencias de los controles propuestos para su mitigacion.
En cuanto al riesgo “Indisponibilidad de los servicios tecnolégicos prestados por la
Oficina TIC” se observa que presenta repetido el control “Realizar monitoreo periédico”
con la misma periodicidad, por lo que se sugiere revisarlos y de ser necesario
ajustarlos.

Plan de implementacion de procesos
Dentro del Plan Estratégico de Tecnologias de la Informacion del Ministerio se

encuentra el plan de Implementacion del Procesos que presenta la siguiente
informacion

2018
PROCESO TRIMESTRE TRIMESTRE TRIMESTRE
| Il Il

Planeaciény
Gobernabilidad de
TI

Gestion de la
Informaciony el
Conocimiento
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Gestion de

Servicios de TIC
Informacién extraida del PETI 2017-2020

De la anterior informacién se puede concluir que solo se van a implementar procesos en
el 2018 dejando por fuera 2019 y 2017, por lo que se recomienda mantener actualizado
el PETI con el &nimo de brindar una informacion real y clara al ciudadano.

Evaluadas las evidencias por parte de la Oficina de Tecnologias de la Informacién y las
Comunicaciones durante el proceso auditor, se observa que se encuentra en
actualizacion el Plan estratégico de Tecnologias de la Informacién, asi como el la
Politica TI institucional, pero aun no se encuentra en el Sistema Integrado de Gestion.
Dado lo anterior esta no conformidad se mantiene.

Sin embargo, se envian evidencias de los afios 2017 a 2019, en las cuales se revisaron
proyectos tales como Productores 360, Nodo Agropecuario, Desarrollo Tecnolégico
Agronet, entre otros, observando que se realizaron actividades en cada uno de los tres
procesos.

De igual forma se puede observar de la informacion que reporta la OTIC en la
asignacioén y ejecucion presupuestal para la vigencia 2017 y 2018, que se asigna un
presupuesto de 1.119'834.234.00 y $305.000.000 respectivamente, de los cuales estan
incluidos los proyectos “Productores 360 y AGRONET”, pese a que ya se habian
terminado los proyectos en el 2016 asi como tampoco se presenta informacion en la
retoma de los proyectos. Lo anterior presenta inconsistencia en las cifras del
presupuesto pues al no observar el acta de constitucién de los proyectos no se puede
verificar el recurso asignado a estos proyectos que se incluyeron en dicha vigencia.
Estas asignaciones se observan en las siguientes imagenes.
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OBJETIVO PAQUETE PROYECTO PETI ASOCIADO VALOR ASIGNADO

VIGENCIA 2017

A). Nodo agropecuario -IDE Sectorial
B). Productores 360
C). Sistema de Informacién Secforial

D). Gestion de Seguridad de la Informacion

Gestionar la
| i0 [ E). BPM
nformacion y e ) $  1.119.834.234,00
Conocimiento
Sectorial F). Organizacion, Intervencién y Digitalizacion de los

Archivos

G). Gobierno digital

). Garantizar la sostenibilidad de laplata
cnolégica de la red de informacion agropecugsla de
Colombia AGRO

Informacién suministrada por la OTIC

VALOR

OBJETIVO PAQUETE PROYECTO PETI ASIGNADO

ASOCIADO VIGENCIA
2018

A). Nodo agropecuario -IDE Sectorial

B). Productores 360

C). Sistema de Informacién Sectorial

Informacion

Gestionar la E). BPM
Informacion y el $
Sectorial Digitalizacion de los Archivos

G). Gobierno digital

H). Garantizar la sostenibilidad de la
plataforma tecnoldgica de la red de
informacion agropecuaria de
Colombia AGRONET

Informacion suministrada por la OTIC
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Una vez evaluadas las evidencias por parte de la Oficina de Tecnologias de la
Informacion y las Comunicaciones durante el proceso auditor, se observa que se
estructuré un Tablero de Control que permite visualizar el avance fisico y presupuestal
para la desagregacion de cada uno de los proyectos del Plan Estratégico de
Tecnologias de la informacion, pero no se ha realizado seguimiento aun, que evidencie
gue este tablero es efectivo. Dado lo anterior esta no conformidad se mantiene

Pese a que no se puede verificar si los proyectos “Productores 360 y AGRONET”
contindian, se realizan pruebas de ingreso para verificar el estado actual, en cuanto al
Desarrollo Tecnolégico Agronet, se observa acta de terminacion del proyecto dado que,
por directiva Ministerial, se entregaré a la Unidad de Planificacién Rural Agropecuaria.

Se ingresa al sistema, se realiza prueba de recuperacion de contrasefia, observando
gue el correo se encuentra desactualizado, tal como se observa en la siguiente imagen.

i cEL ri- | a0 | Lo |/ Do | hd Deo | 48 L% e | @5 Doe | S leee | owl Btic | @ e |35 Doe |owl hic | owll i | Do | /&
E Correo: Efrain Palacios Montana - Outlock - Google Chrome — m} X

8 outlook.office.com/mail/deeplink?version=2020052401.07 &popoutv2=1&leanbootstrap=1

%) Responderatodos | ~ [ Eliminar () Nodeseado Bloquear

Recuperacién de contrasefia Agronet

Camponet
N A - “ £
° Mar 02/06/2020 9:19 B & o < ) =2

Para: bamgar@grmail.com; Efrain Palacios Montana
Hela

Hemos recibido una solicitud para recuperar la contrasefia para la cuenta de Agronet. A continuacion, encontraras un link a
3 traves del cual podras acceder al portal y asignar una nueva clave

i Cambiar contrasefia

Cordialmente,

MINAGRICULTURA

Equipo de Agronet - MINAGRICULTURA

Direccion: Avenida Jimenez # 7TA- 17

Oficina de Atencidn al Ciudadano: Carrera. 8% 12B -31 Piso 5
Conmutador: (571) 254 33 00 ext. 5352

Linea Atencién gratuita: 018000 51 00 50 y desde Bogota 606 71 22
Bogota, Colombia

Dado lo anterior, se recomienda revisar el sistema y actualizar toda la informacién, con
el animo de mantener la imagen corporativa en su ultima version.

Asi mismo se recomienda revisar el sistema completo toda vez que no se puede
ingresar a la pagina para cambiar la contrasefia, tal como se observa en la siguiente
imagen.
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2 pplicaciones ™M Gmail @ YouTube @ Maps

En Productores 360, se observa que las evidencias presentadas corresponden a la
vigencia 2016 y estan incluidas en la carpeta de 2019, afectando el andlisis de la
informacion suministrada e incumpliendo con el registro de la informacion de la vigencia
20109.

Se ingresa al sistema generando un mensaje inicial de “La conexidén no es privada” por
lo que se debe realizar una accion adicional para poder ingresar. Lo anterior se observa
en la siguiente imagen.

| @R Correo: Efrain Palacios ' x | i Carolina GarciaPulido | X | @ 2018 - OneDrive % | €) .:ORFEQ, Médulode v X Bogots Cuidadora X @ Error de privacidad x 4+ - X
< C A Noesseguro | productores360.minagricultura.gov.co/RUAT # 0 e

S Aplicaciones ™M Gmail BB YouTube @ Maps

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacion de
productores360.minagricultura.gov.co (por ejemplo, contrasefias, mensajes o tarjetas de
crédito). Méas informacién

NET:ERR_CERT_SYMANTEC_LEGACY

Es probable que se muestren advertencias mientras se actualiza la seguridad de los
sitios web, pero pronto se solucionara.

Ayuda a mejorar la seguridad de Chrome enviando a Google las URL de algunas de las piginas que

visitas, informacién limitada del sistema y parte del contenido de las paginas. Polftica de Privacidad

Configuracion avanzada Volver para estar a salvo

Una vez se ingresa al sistema, se observa desactualizado el encabezado toda vez que
no presenta la imagen corporativa del Ministerio. Se recomienda mantener actualizada
con el animo de mantener la imagen corporativa a la vista del ciudadano.
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De igual forma se observa inconsistencia al ingresar a los iconos de Registro en el
RUAT, PGAT, SEGUIMIENTO AT, EPSAGRO vy VIVIENDA. Las anteriores
apreciaciones se pueden verificar en las siguientes imagenes:

& > C A Noesseguro | productores360.minagricultura.gov.co a#x O @o

i1 Aplicaciones M Gmail @ YouTube @ Maps

o éowa /. TovosPoRUN
< Productores 360 (®) MINAGRICULTURA s} embra (lu!ons

SEGUIMIENTO AT

< C A Noesseguro | productores360.minagricultura gov.co/RUAT/RegisterZrolname =DigitadorAT max 0O @o

I Aplicaciones ™M Gmail @ YouTube @ Maps

Server Error in '/* Application. .

The remote na

could not be resol

Stack Tracer

[WebException: The remote nare could not be resolved: 'minagricultura.crn.dynamics.cem']
Systam. Net HETpWebRequest. GetRespanse () +1399
System. Servicahodel. Descr

Dawnl 4297
System. Serviceodel. Descr _Retrieva( +5d
P e (40 e  geftre 4 ot (= et T e A s ices/2011 son. sucPusdl =8.2".]
System. Servicedodel. Descr LRetrisve( 290
e e A T P St et e el (e TS TetclveCallstate) 4345
systam. servicerodal.Desc retriever) 4119
e i Lem address, thode mode) +161
Microsoft.xrm. Sdk.CLient. 11%) pe, Uri servicelri, Boolean checkForSecandary) +517
Microsoft.xrm. Sdk.Cliant. ServiceConfiguration’ 1. .ctor{Urd servicelni, Boolean Ehetksorsacomia ry) +123
Microsoft.Xrm. sdk.CLient.OrganizationserviceConfiguration. . ctor(Urd serviceni, Boolean enableProxyTypes, Assembly assembly) +
Xrm. Sdk. CLient. ServiceConfigurationFactory . CreateConfigur: iu:m(J 4 servicelri, Boolean enableProxyTypes, Assembly issemblyl +210
Xrn. Services connection) <166
xrm. Sarvices Organisat ionservice Gessery st eLonFigurat Lon{ CHICOMmeCt1on Connactiom) 1145
Xrn. Services.Or vics. xy(Cr tion connection) 72
Microsoft.xrm. Coe e I T e e e (i) A
Microsoft.xri rvices.<>c_Displayclassz.c.ctarsb_o() +18
aysvem Loy 1. cr ea-e\-a]ueu +180
System. funti i <Throw() +26
System.Lazy 1.get_Value() +12036613
Microsoft.Xrm.Cliant.Services.Iinerrganizationservice.get Value() +1e4
Microsoft.Xrm.Client . Services.OrganizationService.Dispose() +13
MADR . Productars Biz.C mFeD:b y. requast) in Coy; pi e oe=wn troduciayes e Th s omnan Lo\ spos ey s
DR Biz.Co y. b o String fetchxrl) in C X \MADR 1.8 3\ HADR Biz\_Genaric
MADR . Productors Btz Craporeatiol g rolehame) in C:\S P 1.0.8. 3\MADR. BIZ\C \ y.cs:85
MADR _Productores3éd. FrontEnd. Areas . RUAT .Controllers. Registertantroller rolname) in C:\: N0R 1.4.6. 3\MADR End\Areas\RUAT\Cantrallers\RegisterCantroller.cs: 31

Larbda_rethod(Closure , ControllerSaze , Chject(] ) +184
tem WD, Centrollergase controller, Object[] parameters) +14
tem. Web. M Descriptor. Execute(ControllerContext controllarContext, IDictionary 2 parameters) +169
rollerCantext controllerCantext, AcTisnDeseriptor actisndescriptor, 1pictienary 2 [
,_39¢IAsynchesult

tem_ b A trol 5
System. Web, Mve.Async callEndbelegate( 29
System. Web. My, Async.Wrappedicynchesultiase” 1.End() +49

2 trol;

Result) +32 hd

En conclusion, se presentan inconsistencias en la web de productores 360, toda vez
gue esta desactualizada en cuanto al Manual de ldentidad Institucional, asi como
también se presentan inconsistencias en la asignacion presupuestal suministrada por la
OTIC, toda vez que se estan asignando recursos a un proyecto que no esta activo dado
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gue no se presentan actas de inicio de los proyectos para la vigencia 2017 y 2018, por
lo cual puede generar observaciones por los entes de control causando impacto
negativo en el Ministerio, por lo mismo, se recomienda solucionar la inconsistencia
presentada.

Una vez evaluadas las evidencias por parte de la Oficina de Tecnologias de la
Informacion y las Comunicaciones durante el proceso auditor, se observa que se
estructur6 una herramienta de seguimiento (PMO) y control para ser aplicada a los
proyectos del PETI 2020 — 2023 con el objeto de tomar decisiones de forma oportuna
en funcion de la medicion que se realiza de forma trimestral, pero no se ha realizado
seguimiento aun, que evidencie que esta herramienta sea efectiva. Dado lo anterior
esta no conformidad de mantiene.

Proyectos
Una vez revisadas las evidencias de los proyectos, se observa que solo se presenta

avance con fecha 2019, sin tener informacion de 2017 y 2018. Lo anterior se puede
verificar en la siguiente imagen:

EJECUTADO PLANEADO AVANCE DEL PETI
ITEM PROYECTO
jun-19 dic-19 jun-19 dic-19 jun-19 dic-19

1 [Sistema de Informacién Sectorial 100 100 100 100 97,79 90,86
2 [Nodo agropecuario - IDE Sectorial (Evolucién del portal) 62 70 69 100
3 |Construccidn de estructura gobierno ti sectorial 100 100 100 100
4 |Gestidn del Cambio 100 100 100 100
5 |Productores 360 100 100 100 100

Plataforma para la definicion, ejecucion y monitoreo de
6 [procesos de negocio (BPM)
7 |Organizacidn, Intervencidn, y Digitalizacidn de los Archivos

Sostenibilidad de TIC (Azure, Heinsohn, renovacion

infraestructura, Renovacion Licencias Adobe, Licencia Kumu,
8 |Oracle) 50 75 50 75

Actualizar las plataformas tecnoldgicas de la estrategia
9 |Agronet, parallevar mas y mejor informacién a los usuarios 100 100 100 100
10 |Gobierno digital 50 50 50 100
11 |Gestion de Seguridad de la Informacion 0 0 0 0

ERP
12 |Evolucién de los Sistemas de Informacién 90 100 100 100

PROMEDIO 62,667 66,250 64,083 72,917

Informacién suministrada por la OTIC

Lo anterior, muestra que para el 2019 no se cumplié con lo planeado, toda vez que para
junio se observa que se proyecto un cumplimiento del 64,08 y se ejecut6 el 62.66%, de
igual forma ocurrié en diciembre que se planificd el 72.91% y se ejecutd el 66.25%, por
lo que es necesario verificar las falencias que llevaron al incumplimiento y realizar un
plan de accion para cumplir con las metas propuestas.

La Oficina de Tecnologias de la Informacion y las Comunicaciones durante el proceso
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auditor documento la estructuracién de una herramienta de seguimiento (PMO) y control
para ser aplicada a los proyectos del PETI 2020 — 2023, que permite monitorear todos
los proyectos del PETI y visualizar su avance de forma global; no obstante lo anterior,
se observa que no se realiza seguimiento a esta herramienta, por lo que se mantienen
la no conformidad.

Asi mismo se evidencia en el listado anterior que hay proyectos que no se finalizaron
durante la vigencia del PETI, a lo cual manifesté la Oficina de Tic's que se incluyeron en
el nuevo PETI 2020-2023 y se controlaran por medio de una herramienta que se realiz6
para tal fin.

Es importante garantizar el cumplimiento de los proyectos dado que la no ejecucion de
la totalidad de los recursos planeados puede afectar directamente la asignacion
presupuestal de la vigencia siguiente.

7. HALLAZGOS

ITEM | NCY/OM? DESCRIPCION RECOMENDACIONES

1 NC |Se observan los indicadores de|Dar cumplimiento al procedimiento
las 3 vigencias con la misma|de Medicibon y andlisis de
informacion, asi como tampoco | desempefio de los procesos.
presentan meta.
2 OM |[No se cuenta con toda la|Cumplir con lo establecido en el
informacion cargada en SECOP |contrato y lo que estipula el SECOP
Il tal como esta descrito en los|en el Decreto 1082 de 2015 en el
contratos en sus respectivas |Articulo 2.2.1.1.1.7.1 Publicidad en
clausulas y paragrafos y en el|el SECOP.

Decreto 1082 de 2015.
3 OM |Se suministra informacion de|Dar cumplimiento al procedimiento
otras vigencias en los|de  Medicion y andlisis de
indicadores de Gobernabilidad | desempefio de los procesos.

de TIC, impidiendo asi verificar la
informacion de la vigencia a
evaluar.

4 NC |Se observan que los indicadores | Dar cumplimiento al procedimiento
de Gobernabilidad de Tic’'s y|de Medicion y andlisis de
Gestibn de informaciébn  y|desempefio de los procesos.
Conocimiento, cuentan con la
misma informacion para las 3

1 NC: No conformidad. Es un hallazgo cuya evaluacién indica un incumplimiento de los requisitos, por lo que se debe implementar un Plan
de Accion)

2 OM: Oportunidad de mejora. Es un hallazgo en el cual si existe un cumplimiento, pero a pesar de ello se determina, bajo criterios
objetivos, que existe un margen de mejora para optimizar mas una actividad, tarea o proceso concreto, para agregar valor
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vigencias.

OoM

Se presentan errores en la
realizacion de copias de respaldo
y restauracion, corriendo el
riesgo de perderse informacion.

Dar cumplimiento al Documento
Politicas Técnicas de Seguridad y
Seguridad de la Informacion

OoM

No se observa seguimiento a los
informes  realizados por el
proveedor, para eliminar los
riesgos de vulnerabilidades.

Aplicar las recomendaciones de los
informes de las vulnerabilidades
presentados por el proveedor.

NC

No se presenta informacion
completa en el PETI de los afios
que se va a realizar la
Implementacién del Proceso.

Dar cumplimiento a la Politica de
fortalecimiento organizacional y
simplificacion de procesos de
acuerdo con el MIPG y Norma I1SO
9001:2015

NC

Se observa desactualizacion de
las paginas en cuanto a la
imagen corporativa, asi como de
los enlaces en los proyectos
Productores 360 y Nodo
Agropecuario; Desarrollo
tecnolégico Agronet.

Dar cumplimiento al Manual de
Identidad Institucional de la Entidad.

NC

Se observa en la matriz de
asignacion y ejecucion
presupuestal para la vigencia
2017 y 2018, que se asigna un
presupuesto de
1.119'834.234.00 y
$305.000.000 respectivamente,
de los cuales estan incluidos los
proyectos “Productores 360 vy
AGRONET”, pese a que ya se
habian terminado los proyectos
en el 2016.

Cumplir con la informacion descrita
pertenece al ANEXO TECNICO
COMPILATORIO 1, DE LAS
NORMAS DE INFORMACION
FINANCIERA NIIF, GRUPO 1, del
Decreto 2483 de 2018

10

NC

Se observa que no esta
completa la informacion en
cuanto a la tabla de proyectos y
no cumple con las metas
proyectadas.

Dar cumplimiento a la Politica de
fortalecimiento  organizacional vy
simplificacion de procesos del MIPG
y Norma ISO 9001:2015.

11

NC

Se encuentran proyectos
descritos en el PETI observando
gue no han terminado su
ejecucion en la vigencia descrita.

Aplicar implementar metodologias
agiles que permitan efectuar
seguimiento a los proyectos
tecnologicos.
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8. CONCLUSIONES

Se documenta la continuidad del negocio, en el que se contemplan las medidas
preventivas y de recuperacion de la informacion y disponibilidad de la misma. Asi
mismo se ha apoyado estratégicamente a las areas del Ministerio para optimizar sus
procesos, obteniendo mejores resultados con el animo de permitir agilidad en la gestion.

De igual manera para la realizacion del Plan Estratégico, se ejecutaron talleres para
generar soluciones definidas con el fin de cubrir las problematicas generales en los
dominios priorizados; asi mismo se realizd una recopilacion de informacién de estos
talleres que se tom6 como base para la realizacion del Plan Estratégico.

Teniendo en cuenta que los indicadores son el norte de los objetivos misionales y de
todos los proyectos, se observa debilidad en su planteamiento y ejecucion, por lo cual
es importante que el proceso responsable tenga en cuenta las recomendaciones
realizadas en el presente informe con el fin de coadyuvar al cumplimiento de los fines
del Ministerio y por ende los fines del estado.

El PETI Institucional 2017-2020, registra informacion detallada en temas tales como
analisis de la situacién actual, rupturas estratégicas, entendimiento estratégico, entre
otros, permitiendo tener una fuente o herramienta valida como soporte de navegacion
hacia el desarrollo de la vision que tiene conceptuada en materia de TIC’s y el modo de
acople con la mision y objetivos del Ministerio.

En concordancia con el desarrollo del informe, es importante tener en cuenta las
recomendaciones brindadas en este informe con el fin de mantener la mejora continua
al proceso, cumpliendo con los estandares en materia de transparencia y acceso a la
informacion publica.
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